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Theo dé nghj etia By triecng Bé Cong an,

Chinh piii ban héanh Nghi dinh quy dinh chi tiét mgt so diéu va bign phdp
thi hanh Ludt Bdo vé di ligu cd nhdn,

Chwong |
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét khoan 2, khoan 3 Diéu 2; khodn 5 Diéu 4;
khoan 3 Diéu 6; khodn 5 Diéu 9; khoan 3 Piéu 17; khoan 7 Diéu 20; khoan 7
Piéu 21: khoan 4 Diéu 22; khoan 5 Diéu 23; khoan 3 Diéu 27; khoan 6 Diéu 30;
diém b khoan 4 Biéu 31; khoan 3 Pidu 33; Diéu 35; khoén 4 Diéu 38 Luit Bao
vé dir liéu cd nhén va quy dinh cdc bién phap dé td chirc thi hanh Ludt vé nghién
ciru, phat trién cac gidi phép béo vé dir liéu cd nhén, co quan chuyén trich bao
vé dir lidu c4 nhin, Cong théng tin qudc gia vé béo vé dir liéu ca nhén; trich
nhiém clia cdc bd, nginh, dia phuong trong béo vé dit liéu ca nhén; kinh phi
bdo dim hoat déng bao vé dit liéu cd nhin,



Piéu 2. Poi twgng ap dung
1. Co quan, t chire, c4 nhin Viét Nam;
2. Co quan, to chire, c4 nhiin nurée ngoai tai Viét Nam;

3. Co quan, td chirc, c4 nhin nirde ngodi true tiép tham gia hodc c6 lién
quan dén hoat déng xir 1y dit lidu ¢4 nhéin cia céng din Viét Nam va nguii goc
Viét Nam chura xéde dinh duoc quéc tich dang sinh song tai Viét Nam d3 duoe
cap gidy chimg nhén ¢din cude.

Piéu 3. Danh muc dif liéu ¢4 nhiin co bin

Dir liéu ¢4 nhén co ban bao gbm:

1. Ho, chit dém va tén khai sinh, tén goi khéc (néu co);

2. Ngdy, thang, nim sinh; ngay, thang, nim chét hojc mat tich;
3. Gidi tinh;

4. Noi sinh, noi ding ky khai sinh, noi dang ky thudng tri, noi ding ky
tam trid, nod & hién tai, qué quan, dia chi lién hé;

5, Quéc tich;
6. Hinh anh cta ca nhin;

7. 86 dién thoai, sé dinh danh cé nhin, s6 h chiéu, s6 gidy phép lai xe,
so bién sb Xe;

8. Tinh trang héin nhén;
9. Thong tin vé& mbi quan hé gia dinh (cha me, con, vg, chong);
10, Thong tin vé tai khodn s6 clia cé nhan;

11. Céc théng tin khéc gin lién véi mdt con ngudi cu thé hodc gitp xdc
dinh mt con nguiri cy thé khéng thude quy dinh tai Diéu 4 Nghi dinh nay,

Piéu 4. Danh mye dif ligu cd nhin nhay cam
1. Dit liéu c4 nhin nhay cim bao gom:
a) Dit lidu tiét 16 ngudn gde ching tdc, ngudn goc din tde;

b) Quan diém vé chinh trj, tén gido, tin nguing;



¢} Théng tin vé di sdng riéng tu, bi mét ca nhan, bi mat gia dinh;
d} Tinh trang sirc khoe;

d) Dit ligu sinh tric hoe, dic diém di truyén;

e) Dix ligu tiét 16 doi song tinh dyc, xu huémg tinh duc cla cd nhin;

g) D ligu vé thi pham, vi pham phap ludt duge thu thap, luu trir bai céce
cor quan thyre thi phap ludt;

h) Vi tri cia ca nhin dugc xiac dinh qua dich vu dinh vi;

i) Théng tin tén dang nhap va mit khau truy cip tai khoan dinh danh
dién tir cila ¢4 nhan; hinh dnh thé ciin cudc, thé cin cude cong din, chimg
minh nhin dén;

k) Tén ding nhip, mit khau truy cip cia tai khoan ngén héng; thong tin
thé ngin hang, dir ligu vé lich sir giao dich cia tii khoan ngén hang; théng tin
tai chinh, tin dung va céc théng tin vé hoat dong, lich sir giao djch tai chinh,
chirng khoan, bao hiém cia khach hang tai cde 16 chire tin dung, chi nhanh ngén
hang mrde ngoai, t chire cung tmg djch vu trung gian thanh todn, chimg khodn,
hao hiém, cic tb chirc durge phép khéc;

1) DI ligu theo ddi hanh vi, hogt déng sir dung dich vy vién thong,
mang xd héi, dich vu truyén théng trye tuyeén va cac dich vu khac trén khong
gian mang;

m) Dit liéu ¢4 nhin khic droc phap ludt quy dinh cin gitr bi mat hodc cin
cé bién phép bao mit chit ché.

~ 2. Trong qua trinh xir [y dir li¢u cd nhin nhay cam, co quan, th chire phai
thiét 1ap quy dijnh phén quyén gidi han truy ciip, quy trinh xir Iy va cdc bién
phép bao mat.

: Chuong 11 ) .
YEU CAU, BIEU KIEN BAO VE DU LIEU CA NHAN

Pitu 5. Thue hién quyén cia chii thé dir ligu ca nhin

I. Bén kiém sodt dit liéu ca nhan, bén kiém sodt va xir 1y dir liu cé nhén
phai xéy dymg quy trinh, thi tye, biéu miu rd ring dé thyc hién cde quyen ciia
chii thé dit liéu cd nhin phi hop véi hoat ddng xir 1y dit liéu cé nhin va trich
nhiém céc b phin c6 lién quan; dim bio chi thé dit lidu cd nhin duge biét vé



thil tuc thyre hién cac quyén quy dinh ta1 khoan | Piéu 4 cia Ludt Bao vé dir
ligu ca nhén,

2. Khi nhin durge yéu cau rit lai sy dong ¥ cho phép xir 1y dir ligéu ca nhin,
han ché xir 1y dir liéu ca nhén, phan d6i xi& 1V dir lidu ca nhén theo ding thi tuc
ctia chii thé dit lidu cé nhin, bén kiém soét di¥ liéu cé nhin, bén kiém soat va
xir 1y diY liéu cd nhén phai phan héi trong thii han 02 ngay lam viée, cung cip
ddly di thong tin cho chi thé dit ligu ¢4 nhin vé thi tuc ngimg xir 1y dir ligu cd
nhin va thyre hién trong théi han 15 ngay, trir truémg hop xir 1y dir lidu cd nhin
khéing cin sy ddng v clia chi thé dit lidu ¢4 nhén theo quy dinh tai Diéu 19 Lujt
Bao vé dir liéu c4 nhin. Trdng hop can yéu cau bén xir Iy dif liéu ca nhin, bén
thir ba ngimg xir 1¥ dir lidu cd nhin cia chi thé dir liéu cd nhin thi thye hign
trong thin han 20 ngay.

Tty theo tinh chit, mire d6 phite tap cia yéu ciu, trrdong hop ean gia han
thisi gian xir 1y thi kéo dai thém t6i da 01 lin gia han trong théi han khéng qua
15 ngity, bén kiém so4t dir lidu cd nhin, bén kiém sodt va xir 1y dir liéu ca nhén
théng béo cho chu thé dir lidu ca nhén 1y do cin gia han va chju trach nhiém
chimg minh viéc gia han la can thiét, hep 1y,

3. Khi nhén duge yéu céiu xem, chinh sira hojic yeu ciiu chinh sira dit liéu
¢ nhén, cung cp dir lidu cd nhan theo ding tha tue cia chi thé dir liéu cd nhén,
bén kidm sodt dit liéu ¢4 nhén, bén kiém sodt va xir Iy dit lidu ca nhén phai phan
héi trong thixi han 02 ngéy lam viée, cung cap day du thong tin cho chi thé dir
liéu c4 nhin vé thi tyc va thie hién trong thii han 10 ngay. Trudmg hop can
yéu ciu bén xir 1y dir lidu c4 nhin, bén thir ba chinh sita dir li¢u ci nhin cua
chi the diy liéu cd nhan thi thye hién trong thén han 15 ngay,

Ty theo tinh chét, mirc d phirc tap cuia yéu céu, tnrong hop can gia han
thérd gian xir Iy thi kéo dai thém toi da 01 1an gia han trong thri han khéng qué
10 ngay, bén kiém sodt dif liéu cd nhin, bén kiém soat va xi 1y dir lidu cé nhin
théng béo cho chi thé dir liéu ca nhan ly do cén gia han va chiu trich nhiém
chimg minh viée gia han 13 cén thiét, hop 1y,

4. Khi nhin dwge yéu cdu xoa dir liéu ca nhan theo ding thi tue cia chi
thé dit liéu ¢4 nhén, bén kiém sodt dir liéu ¢4 nhén, bén kiém sodt va xir Iy dir



liéu cé nhin phai phan hoi trong thoi han 02 ngay lam viée, cung cap day di
théng tin cho chi thé di¥ lidu cé nhdn vé thi tuc va thye hién trong thén han 20
ngay. Truomg hop cin yéu cdu bén xir Iy dir liéu c4 nhén, bén thir ba cung cép,
x0a, han ché xir Iy dif liéu cha chi thé dit 1iéu ca nhén thi thye hién trong thi
han 30 ngay.

Tily theo tinh chét, mirc dé phire tap ciia yéu cdu, trudmg hop cdn gia han
thor gian xir 1y thi kéo dai thém t6i da 01 lin gia han trong thévi han khéng qua
20 ngay, bén kiém soat dir liéu ca nhin, bén kiém sodt va xir Iy dir lidu ca nhén
théng béo cho chil thé dir lidu cé nhin 1y do cén gia han va chiu trdch nhié¢m
chitng minh viéc gia han 13 ciin thiét, hop 1y.

5. Khi nhan duge yéu ciu thye hién cic bién phap, giai phép bao vé dit
lidu ¢4 nhén clia minh theo diing thi tyc cia chi thé di li¢u cé nhén, co quan
¢t tham quyén hodc co quan, 16 chite, cd nhén lién quan dén xir ly dir liéu ca
nhéin phai phan hdi trong thisi han 02 ngay Jam viée, cung cap diy di théng tin
cho chii thé dit liéu cd nhén vé thi tuc va thye hién trong théd han 15 ngay.

Tity theo tinh chét, mirc 4§ phire tap cla yéu cdu, trudmg hop cin gia han
thri gian xit 1¥ thi kéo dai thém ti da 01 lan gia han trong théri han khéng qud
15 ngay, bén kiém soat dit liéu ca nhén, bén kiém soat va xir 1y dir liéu cé nhén
théng béo cho chi thé dir liéu ¢ nhén 1y do cén gia han vé chiu trich nhiém
chimg minh viéc gia han la cin thiét, hop 19,

Diéu 6. Phurong thire thé hién sy ding ¥ cia chi thé dir lifu cd nhin

1. Cac phuong thire xin sy déng v ciia chi thé dir ligu cd nhin phai bao
dam kha ning kiém chimg duoc vé viéc xdc dinh chu thé dir li¢u cd nhin 43
thue hién su ddng ¥, thoi diém va ndi dung duge dong ¥, bao gom:

a) Bing viin ban;
b} Bing cudc goi ghi dm;
¢) Ci phép ddéng ¥ qua tin nhiin dién thoai;

d) Qua thir dién ik, trén trang théng tin dién tir, nén tang, tmg dyung c6 thiét
lip k¥ thudt xin sy déng ¥;



d) Bing cac phiong thire khic phi hgp c6 thé in, sao chép bing van ban,
bao gom ca dudi dang dién tir hofic dinh dang kiém chimg dwoc.

2. Bén kiém soat dir ligu, bén kiém soat va xir Iy dir lifu cd nhén phai hru
trit syr dong v ctia chii thé dir ligu. Trong truémg hop ¢6 tranh chip, trich nhiém
chimg minh sir déng ¥ cla chi thé dit lidu thudc vé bén kiém soat dir lidu ca
nhdn, bén kiém sodt va xir Iy dir liéu cd nhén.

3. Bén kiém soét dir liéu c4 nhén, bén kiém sodt va xir 1y dif liéu c4 nhén
khéng duge thiét lp phuong thite mic dinh déng ¥ hodc tao ra céc chi din
khéng rd ring, gdy hidu lim gitra ddng ¥ va khéng déng ¥ cho chi thé dif lidu.
Céc thiét 1ip mac dinh sin c6 phai dam bao nguyén tic bao vé dit liéu ca nhan,
tén trong cdc quyén cia cha thé dir liéu cd nhén.

4, Déi v viéc xin sy dong ¥ xir 1y dif lidu ¢4 nhan nhay cam, chi thé div
liéu phai duge théng béo ring dir lidu can xir Iy 14 dit liéu cd nhin nhay cam.

Piéu 7. Chuyén giao dir liéu ¢i nhin

1. Té chire, ca nhén chuyén giao dir liéu ¢4 nhén theo diém a, diém c,
diém d khoan 1 Biéu 17 cia Luft Bao vé dit liéu c4 nhéin phai xdc 1ip thoa
thudn vé viéc chuyén giao dir liéu c4 nhin véi bén nhén dir lidu ¢ nhan, trong
do6 néu rd cac ngi dung sau;

a) Muc dich chuyén giao dit liéu c4 nhin;

b) D tweng chi thé dit lidu cd nhin va logi dir ligu cd nhan duge chuyén
giao phit hgp vai muc dich chuyén giao;

¢) Théri han xir Iy dif liéu c4 nhan, yéu ciu vé xéa, hiy dir liéu i nhin sau
khi hoin thanh muc dich chuyén piao;

d) Co s&& phéap 1y cua viée chuyén giao dif liéu cd nhén;

d) Trach nhiém bao vé dit liéu c4 nhén trong qua trinh chuyén giao, xir Iy
dir ligu ca nhén;

e) Trach nhiém thyre hién cdc quyen cia chi thé dir lifu cd nhén;



g) Tréch nhigm phoi hop va tudn thii clia céc bén trong trieemg hgp phat
hién vi pham quy dinh bao vé dit lidu cd nhan,

2. Vigc chuyén giao dir liéu cd nhén nhay cam phai c6 bién phap bao mét
viit Iy doi voi thiét bj luu tri va truyén tai, bién phép ma hoa, 4n danh dit lidu
cd nhin va cdc bién phip bao mat khac trong qua trinh chuyén giao,

3. Truémg hop chuyén giao dir lidu cd nhén theo diém a, diém d khoan 1
Diéu 17 clia Ludt Bio vé dit liéu cd nhin cé thu phi dé cung cap dich vy cho
chii thé dit liéu cd nhan hodc dé phyc vy lgi ich hop phip cia chi thé dit lidu
cd nhdn, té chire, c4 nhin tuin thi céc quy dinh nhu sau:

a) Phai thiét 1ap hé thong k¥ thudt, co ché minh bach dé chu thé dir ligu
ca nhin dong v chinh xéc, ro rang theo timg lan chuyén giao, trén co s& duoc
biét chinh xde mue dich chuyén giao, t chire, cd nhan tiép nhan va xit ly dir
liéu ca nhin;

b) Chi duge xir Iy dir ligu cd nhian ding cho muc dich chu;-.-'én giao duge
chi thé dir liéu ca nhin déng ¥, phii hop véi nganh, nghé ding ky kinh doanh;

c) Loai dir liéu cd nhin chuyén giao phai gidi han trong pham vi mue dich
chuyén giao;

d) Khong duge thu thip, luu trir, hinh thinh kho dit liéu c nhan tir hoat
déng chuyén giao dit lidu ¢4 nhén dé sir dung cho céc muc dich khace ngoai cac
muyc dich dé dwgc chi thé dir liéu cd nhin dong v;

d) Xac djnh rd vai trd bén kiém sodt dir liéu ca nhéin, bén xi ly dit ligu ca
nhén, bén thir ba trong hoat dong chuyén giao dif lidu ca nhan;

e) Phéi ¢ thoa thuin chuyén giao, xir Iy dif liéu c4 nhin trude khi chuyén
vi cam két trach nhiém, nghia vu véi chi thé dir liéu c4 nhan.

4. Trudmg hop chia se dir liéu ca nhan gilta cac b§ phan trong cung mdt
co quan, 16 chire dé& xir Iy dir liéu ca nhin phi hgp véi mue dich xir Iy di xdc
lip, co quan, 16 chire phai xdy dung quy trinh kiém sodt viée chia sé, sir dung
dif lidu cd nhén ding quy dinh; cé bién phip phong, ching viée nhén si néi b
co quan, t6 chire chia sé trdi phép dir lidu cd nhin véi bén thir ba.



5. Dir liéu ¢4 nhan phai duge khur nhan dang truoc khi giao djch trén
san dir liéu,

6. Cor quan, to chire, céd nhén thye hién cung cdp dir lidu cd nhin theo khoan
2 Diéu 15 cia Ludt Bao vé dit liéu c4 nhéin dua trén timg yéu ciu cu thé cia
chii thé dif liéu thi khéng duge coi i chuyén giao dir lidu va khéng phai thue
hién theo quy dinh tai Dicu nay.

Piéu 8, Bao vé dir liéu ¢4 nhin trong hoat djng tai chinh, ngin hang,
hoat djng thong tin tin dung

1. Té chire, ¢é nhin hoat ddng trong linh vuc tai chinh, ngén hang, hoat
dang théng tin tin dung ¢ trdch nhiém dp dung tidu chuin, quy chuin kv thudt
bao vé dif lidu ca nhén; quy chudn k¥ thuft khir nhin dang dir liéu cd nhin, in
danh dir liéu cd nhéin dugc ban hanh va ap dung tai Viét Nam; thue hig¢n dinh
gid tudn thi cdc quy dinh vé bao vé dit lidu c4 nhin dinh k¥ 01 ndm/lan; ghi lai
nhit ky toan bo hoat dong xir ly di¥ liéu cd nhén.

2. Té ehire, cd nhin hoat dgng trong linh vye tai chinh, ngin hing, hoat
dong thong tin tin dung 14 bén kiém sodt dir liéu cd nhin, bén kiém soat va xir
Iy dit liéu cd nhin khi xin sir dong ¥ ciia chi thé dir liéu ca nhin phai dam bao

néu ri:

a) Cac muc dich xir Iy di lidu c& nhéin, bao gém hoat déng cham diém,
xép hang tin dung, dénh gid théng tin tin dung, danh gia mirc 46 tin nhiém veé
tin dyung néu cd;

b) Nguon thu thip dif liéu cd nhin va cdc bén thu thip, chia sé dir lidu c4
nhédn lién quan;

¢) Théi gian luu trir dir liéu cd nhén;

d) Cor ché, céch thire rit lai sy dong ¥ v chinh sich xéa, hity dir liéu ca
nhén theo quy dinh.

3. Trong thoi han khéng qua 72 gid sau khi phat higén 15, mit dir ligu nhay
cam ctia chi thé dit lidu cd nhén trong linh vire tai chinh, ngdn hing, hoat ding
thiing tin tin dung, t6 chire, ¢4 nhén tryc tiép thu thip dir ligu cd nhin cia chi
thé di¥ lidu cb trach nhiém thong bdo cho co quan chuvén trich bdo vé dir liéu



¢4 nthén va chii thé dif lidu c4 nhin. N§i dung théng bao can dam bio 6 thiéu
céic ndi dung quy dinh tai khoan 1 Piéu 28 Nghi dinh nay.

Piéu 9. Bio vé di liéu cd nhin trong xir 1Y dir ligu lom

1. Xir Iy dit liéu 1én c6 chira dir ligu c4 nhéin |4 hoat ddng xi Iy dif ligu ci
nhén & quy mé 16m, cé tinh lién tue, tich hop tir nhiéu ngudn khde nhau, cé kha
nfing phén tich hanh vi, dy dodn xu hudng hodc phan logi ngudi dong.

2. Truémg hop xir I dit lidu 16m co chira dir lidu ¢d nhén, co quan, 10 chir,
cd nhiin cd lién quan cd trach nhiém:

a) Tuén thi cdc quy dinh vé bao vé dir liéu ca nhén trong qué trinh xir Iy
dir lidu ngay tir thod diém bt diu i 1y,

b) Chi thu thép, xir 1Y va luwu triy dit liéu cd nhén ding pham vi, phii hop
vibi myc dich cy thé, rd rang;

¢) Xay dyng chinh sach luu trii, x6a, huy dir ligu cd nhin pha hop, ding
quy dinh phap luit;

d) Té chirc dio tao, phd bién va ning cao nhdn thirc vé bao mét dif ligu c4
nhén va céc bién php bio vé dir liéu cd nhin cho nhin vién dinh ky, dic biét
1a nhén sy tric tiép xir Iy dit lidu cé nhén. Tang cudmg nhén thitc vé tim quan
trong ciia béo vé dit lidu ¢4 nhin trong 16 chire;

) Cé thoa thuin véi bén thir ba, ddi tic va nha cung cap dich vy dam bao
tudn thi ddy dii cdc quy dinh vé béo vé dir lidu ca nhan;

¢) Cé co ché théng bdo va gidi thich phit hgp cho chi thé dir liéu vé vide
dit lidu cé nhin cla ho duge sit dung trong hé thong phén tich dir ligu lén.

3. Cor quan, té chire, cd nhin dp dung céc bién phap bao vé dif ligu cd nhin
trong qué trinh xir Iy dit li¢u 1én, bao gém:

a) Ap dung cac bién phép bao dam an ninh mang, bao mét di ligu, phong
ching thét thodt dir liéu c4 nhén trong qua trinh luu i, xir 1y, truyén tai dit liéu
¢4 nhén;

b) Sir dung phurong thite xéc thye manh, yéu ciu ti thiéu xédc thyc da yeu
té (mét khiu, ma PIN két hop voi mat khiu ding mét lan, thiét bi ky sb hojc
yéu té sinh tric hoe), phit hop véi mirc 4§ nhay cam cia dir liéu c4 nhin; phin
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quyén truy cdp dé dam bao chi nhimg ngudi cd quyén mdéi ¢6 thé truy cép dir
lidu ¢4 nhin;

¢) Thue hién md hoa, an danh dir liéu cé nhén (qué trinh tach cdc dir lidu
xdc dinh mét con ngudi cy thé dé luu trit va bao mit riéng biét, céc dif lidu ca
nhén sau qud trinh nay dugce sit dyng dé xr 1y ma khong thé xac dinh mét con
ngudi cy the) trong qua trinh chuyén giao, cung cép dit liéu c nhién, trir trrimg
hop phép lujt chuyén ngénh ¢6 quy dinh khac hodc khi vige xir Iy véu ciu diy
ligu & dang ban rd dé phyc vy phong, chong tdi pham, phong chéng rira tién,
bao dam an ninh quéc gia, xir I¥ khifu nai, tranh chip cia khéch hing. Trong
cdie tnrémg hop nay, co quan, to chire phai 4p dung bé sung céc gidi phap bao
mt dé bao dam dit liéu c4 nhan khéng bj truy ciip, sir dung trai phép;

d) Thue hién gidgm sat lién tyc, sir dung cde edng cu gidm sdt dé theo déi
hoat déng truy cdp dit lidu cd nhin va phat hién cde hanh vi bét thuémg;

d) Thyc hién kiém tra, ddnh gid dinh k¥ vé& an ninh mang va bio mét dit
liéu dé phat hién, ngfn chin va khic phuc 15 héng bao mat.

Piéu 10. Bio vé dir lifu ¢4 nhin trong hé thong tri tué¢ nhin tao, vi
tru ao

1. Cde th chire, cé nhin duge quyeén sir dung dir lidu ¢4 nhén dé nghién
ctru, phat trién cae thudt toan ty hoc, hé thong tri tug nhén tao va cde hé
thong tu ddng khic nhung can bao dam tuén thi céc quy dinh vé bio vé dit
liéu ca nhin.

2, Dir liéu tir két qua suy ludin clia tri tué nhén tao néu cd thé duge sir dung

dé xéc dinh hoic gitip xac dinh mét con ngui cy thé thi phai duge &p dung cac
hign phap bao vé dir lidu cd nhin theo quy dinh cita phap luét,

3. Bén kiém soat dir liéu cd nhén, bén kiém sodt va xir Iy dir lidu c4 nhén
¢d trich nhiém théng bdo cho chi thé dir liéu vé vide xir 1§ dit lidu ca nhin ty
déng, gidi thich nguyén tac hoat dong cia thudt todn va anh hudng d6i véi
quyén va lgi ich hop phap cia chi thé dit lidu; dua ra cac lya chon dé cha thé
dir lidu c6 quyén khéng tham gia.

4, Vil try 4o (metaverse) la mot vii try k¥ thugt s6 két hop cde khia canh
ctia truyén théng xa héi, trd choi trire tuyén, thire té ting cuéng (AR), thyuc té
ao (VR), Internet vé tién dién tir ¢ cho phép ngudi ding sir dung céng nghéd
thure t& &0 dé wrong téc.
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5. Céc 16 chire, cd nhan dp dung cdc bién phip bio vé dit liéu cd nhén trong
hé théng tri tué nhén tao, vil try 4o, gom:

a) Nghién ciru, xdy dung v trién khai hé thong ddp (mg céc tiéu chuin an
ninh mang, tiéu chudn bao vé dif liéu toan dién cho cdc hé thong tri tug nhén
tao, diic biét chi trong cdc yéu 16: bao mét thing tin, d6 tin cdy cla thudt todn,
tinh én dinh hé théng v kha ning phong ching tin céng mang;

b) Thiét ldp co ché gidm sat hoat déng ciia hé thong tri tué nhin tao trén
hai phueng dién: gidm sdt cia co quan nhi nurde eé thim quyén; trach nhiém
gidi trinh ddi véi chi the dir ligu cé nhin cha bén kiém sodt dir lidu cd nhén,
bén kiém sodt va xir ly dir li¢u ca nhan,

¢) Xéy dung co ché bao vé dif liéu cd nhén theo tiéu chudn phil hep, phét
trién hé théng gidm sat va canh bdo sém che nguy co an ninh mang;

d) Thiét 14p co ché kidm sodt, ngén chin viée lgi dung tri tug nhin tao, vi
tru do véo cde hoat ddng xim pham an ninh quic gia, trit ty an todn xi hdi;

d) Thyc hién dénh gid tudn thi cdc quy dinh ve bao vé dit lidu cd nhin
dinh ky 01 nim/lin.

6. Chii thé dir liéu cé nhan phai co quyén chinh sira, 4n danh, x6a hé so
nhéin dang, ké ca khi nén tang lru trit lich sir hanh vi,

Diéu 11. Bio vé dir liéu ¢ nhiin trong cing nghé ch ubi khi

1. Céc co quan, to chirc, cd nhén ¢ lién quan khi xir 1y dir liéu cd nhin
trong cong nghé chudi khoi co trdch nhiém tudn thi céc quy dinh v_é bio vé dir
lidu c4 nhén ngay trong qué trinh nghién ctu, phat trién cdc san phém, dich vy,
tmg dung, hé théng st dung cong nghé chudi khdi va trong qué trinh xit ly dir
liéu ca nhén,

2. Cor quan, t6 chire, ¢4 nhén 4p dyng cdc bién phép béo v¢ dit ligu cd nhén
khi xir 1y dit liéu ca nhin trong cong nghé chudi khoi, bao gom:

a) Chi dp dyng cdc thuit todn mi hoa, thudt todn bim, thuit todn ky so
dam bdo an toan;

b) Khéng luu trir trge tiép dir lidu cd nhén trén chudi khoi, chi huu trit
khi dit liéu ¢4 nhin dd duge khir nhin dang hofic luu trir gia tri bam cia dir
liéu ca nhén;
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¢) Thye higén danh gid tuan thu cac quy dinh vé béo vé dir liéu ¢4 nhén
dinh ky 01 ndm/l4n

Diéu 12. Bao v di¥ li¢u ci nhén trong dién todn dim miy

1. Céc co quan, td chire, cé nhin ¢6 lién quan phii dp dung cée bign phip
ky thugt vé td chirc dé ngin chan dir ligu ca nhén bj truy cdp trdi phép khi trién
khai dich vu dién todn dam may.

2. Céc td chife, cd nhan ky két hgp ddng cé lién quan t&i xir ly dir lidu
it nhén véi cac té chite cung cap dich vu dién todn ddm mdy cd trach nhiém
nhur sau:

a) Néu rd trong ngi dung hop déng vé viée chip hinh quy dinh cia phap
luiit Viét Nam vé bdo vé dir liéu cd nhén; cung cip théng tin vé b phén, nhin
sir bio vé dir liéu c4 nhén; chdp hanh quy dinh vé thi tuc hanh chinh lién quan
toi bao vé dir liéu ca nhin theo quy dinh cia phap ludt;

b) Xac dinh ré ludng xir 1y dit lidu cd nhin, vai trd cde bén trong hoat ddng
cung c:flp dich vu dién todn ddm méy va trach nhiém twong mg;

¢) Co yéu céu vé céc bién phap bao mit, k¥ thudt, t6 chire va duge néu rd
trong hop dong;

d) Théng bao ngay ldp tire cho céc bén lién quan bét ki sy thay doi nao co
thé anh hudmg téi dit lidu ¢ nhén;

d) Tudén tha thai han xir Iy dit liéu c4 nhén, yéu cau vé xéa, hiy dir ligu
ca nhan;
¢) Bao ddm thuc hién céc quyén cia chi thé dir lidu ci nhén;

p) Thyre hién diy di cac bién phéap k¥ thujt dé bao dam quyén truy cip dir
liéu ca nhin dugc phin cap mét cach hop 1y,

3. Cée td chire cung cdp dich vy dién todn dam méy:

a) Chip hanh cac quy dinh vé bao vé dit liéu cd nhan cda Viét Nam, cung
cip thong tin vé b phén, nhin si bao vé dir ligu cd nhén, chap hanh quy dinh
vé thi tue hanh chinh lién quan téi bao vé dir liéu cd nhin theo quy dinh cia
phap ludt;

b) P& nghj céc nha thiu phy thye hién cie quy djnh va nghia vy bao vé dir
ligu ca nhén theo quy dinh cla phap luft;
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¢) Ap dung cdc bién phép k¥ thudt va 16 chire & mie phit hop véi quy ma,
mire dd xir Iy dit lidu ca nhin cda minh;

d) Thyc hién dianh gid tudn tht cac quy dinh vé bao vé dir lidu ca nhin
dinh k¥ 01 nim/lan.

4. T Tl o nhiin tnn diln todn dim sy phill inge mi Hod & treng il
nghi va truyén, kém theo phin quyén truy cdp nghiém ngit.

Picu 13. Piéu kién ciua nhin sir bio vé dir liéu cd nhiin, bd phiin bao
vé dir li¢u cd nhiin trong co quan, to chire

1. Viée chi dinh nhén sy bio vé dif liéu c4 nhan hodic bé phin bao vé di
liéu c4 nhan phai duge thire hién bing viin ban chinh thite clia co quan, t6 chic
dé; thé hién viée phin céng, chirc ning nhiém vy, quyén han va céc yéu ciu
khic doi véi cong tic bdo vé dir lidu cé nhan treng cor guan, t6 chire dé.

2. Nhin sir bao vé dit liéu cd nhin duge co quan, t6 chire chi dinh phai dép
img di cde diu kién ning lwe nhur sau;

a) Cé trinh dd cao dang tré 1én;
b) Cé it nhat 02 nam kinh nghi¢m cong tac (ke tir thoi diém tot nghiép)
lién quan dén mot trong cdc linh vie vé phdp ché, cong nghé théng tin, an

ninh mang, an ninh dir lidu, quan trj rii ro, kiém sodt tudn thi, quan 1y nhin
sir, to chire cén bé;

¢) B duge dio tao, boi dudng kién thire phép luit va k¥ ning chuyén mén
vé bao vé dix lidu cé nhéan,

3. Trudng hgp co quan, t6 chire thanh lap bo phin bao vé dir ligu ca nhiin,
céc nhin sy trong b phan phai dap img du cac diéu kién ning lue quy dinh tai
khoan 2 Diéu nay.

4. Co quan, t6 chirc chju trich nhiém dénh gia, lya chon nhin sy bao vé
dir liéu ca nhén.

5. Co quan, to chirc ky thoa thuin trdch nhiém bao mit véi nhén su bao
vé dir liéu cd nhin, co thé thoa thudn vé cde truomg hop mién trir trich nhiém
khi xay ra vi pham hodc thiét hai dbi véi dix liéu cd nhan duge bao vé,

6. Co quan, td chirc chi dinh nhin sy bao vé di liéu c4 nhin hodic b phan

bio vé dir liéu cd nhin co trach nhiém dio tao, boi dudng kién thire, ki ning
veé bao vé dir liéu cd nhén cho nhin sy bao vé dir liéu ca nhéan.
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Picu 14. Nhig¢m vy cia b phin bao v¢ dir li¢u ca nhan, nhin sy bio
v¢ dir liéu ca nhin trong co quan, ti chire

1. B phéin bao vé dir liéu ca nhin c6 chire ning, nhiém vy nhw sau:

a) Té chire xdy dumg chinh séch, quy trinh, quy dinh, bigu miu dé tuin thi
céc quy dinh phap lujt v& bao vé dir liéu cd nhén;

b) Té chirc trién khai thire hién céc quyén cia chu thé dit liéu cd nhin;

¢) Dinh ky t6 chire danh gi4 thye trang tudn thu phéap ludt vé bao vé dir
ligu ¢4 nhin ela t6 chire bing bdo cdo danh gid mire dé thye hién cdc nghia vy
theo quy dinh phéap luit dé dé xuft céc bién phip ning cao hidu qua tuin thi
phap ludt, phong ngira va kiém sodt rii ro trong hoat dong xir 1y dit liéu ¢4 nhén;

d) Thue hién ldp hi so dinh gia tic dong chuyén dir li¢u ca nhin xuyén
bién gidi, hd so dinh gia tic ding xir |y di liéu c4 nhén, tiép nhén va bdo cdo
vi pham vé bao vé dit ligu cd nhin va thyuc hign céc yéu cdu khac ciia co quan
cé thim quyén theo quy dinh;

d) Xiy dung ké hoach va trién khai dao tao, bdi dudmg dinh ky vé bao vé
dit liédu cé nhin trong co quan, to chirc;

e) T4 chire trién khai thye hién céc bién php k§ thudt bao mit dir liéu cd
nhin, tiéu chuén, quy chufn bao vé dit lidu cd nhén, ké hoach img cim khan cip
sir ¢& bao vé dir liéu cd nhin;

g) Nighién ciru va dé xudt cac quyét dinh lién quan dén bao vé dit ligu
cé nhin.

2. Nhén s bao vé dit lidu ¢d nhin ¢6 nhiém vy nhu sau:

a) Tham muru xfy dyng chinh sach, quy trinh, quy dinh, biéu mau dé tudin
thit céc quy dinh phép luét vé bao vé dir lidu cd nhin;

b) Tham gia trién khai thyc hién cdc quyén cia chi thé dir liéu c4 nhén;

c) Tham gia hoat déng dinh k¥ dénh gid thue trang tuin thi phap lujt vé
bao vé dir lidu cd nhan va dé xuit cée bién phip ning cao hiéu qué tudn thi
phép ludt, phong ngira va kiém sodt rii ro;

d) Thue hién lip hd so danh gid tac ding chuyén dit lidu cé nhén xuyén
bian gidi, hd so danh gid tic ddng xir 1y di lifu c4 nhan, tiép nhan va béo cdo
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vi pham vé bao vé dir liéu cd nhin va thye hién cde yéu cau khde ciia co quan
6 thim quyén theo quy dinh;

d) Tham gia céc chueng trinh, khéa hoc béi dudng vé bao vé dir liéu
cd nhéin;

e) Tham gia thye hién cac bién phdp k¥ thufit bao mét di¥ ligu ca nhén, tiéu
chufn, quy chuin béo vé dit liéu cd nhén, ké hoach {mg ciru khin cép sy ¢b bao
vé dir li€u ca nhén,

Picu 15. Cé nhin cung cip djch vy bio vé dir ligu cd nhiin

1. C4 nhén cung cip dich vu bio vé dit liéu c4 nhén 13 ngudri dép (mg di
cde didu kién ning luc quy dinh tai khoan 2 Piéu nay, duge co quan, td chire
thué 1am nhan sy bdo vé dit liéu cd nhan.

2. Ca nhin cung cip dich vy bao vé dir liéu cd nhén phai dip (mg di cde
diéu kién ning lue nhur sau:

a) Co trinh dé cao ding tra 1én;

b) C6 it nhét 03 nidm kinh nghiém c6ng tdc (ké tir thii diém tot nghidp)
lién quan dén mot trong céc linh vire vé phap ché, xir Iy dit liéu cd nhin, an
ninh mang, an ninh dir liéu, quan tri rii ro, kiém sodt tudn thi;

¢) P duge dao tao, bdi dudmg chuyén sdu kién thire phdp ludt va ki ning
chuvén mon vé bao vé dif lidu ca nhén.

3. Cor quan, t chire ¢6 nhu ciu thué cd nhin cung cip dich vy bao vé dir
liéu ca nhén tién hinh xem xét dicu kién ning lyc theo khoan 2 Diéu nay, giao
két hop dong st dung nhin sur bdo vé dit liéu c4 nhin; cong khai théng tin vé
nhén sir bao vé dif ligu ca nhan cho cha thé dit liéu cd nhin va cac bén lién quan
duge biét,

4. C4 nhin cung cép dich vu bao vé dif lifu ca nhén co trach nhiém:

a) Thyc hién dich vy theo ding pham vi va nhiém vu trong hop dong,
thoa thudn;

b) Khéng lgi dung viée cung cap dich vu dé thye hién cac hinh vi vi pham
phap ludt;
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¢) Thure hign x6a, hiy dir liéu ca nhiin xir ly trong qua trinh cung cép dich
vy sau khi di hoan thanh hop déng vi theo quy dinh phap lujt.

Biéu 16, To chire cung cﬂp dich vu bido vé di¥ ligu e nhéin
1. Té chirc cung cip dich vu béo vé dit liéu c4 nhan:

a) La tb chire, doanh nghiép cé chire ning, nhiém vy hofe nganh nghé,
linh virc kinh doanh vé cong nghé, phép 1y hodic tw van vé céng nghé, phép 1y
duge co quan, th chirc thué dé tu van viée tudn tha quy dinh bao vé dir ligu ca
nhén va thye hién nhiém vu bao vé dir ligu ca nhén theo théa thudn;

b) C6 tdi thidu 03 nhin sy ddp img di cde diéu kién ning lye theo khoan 2
Piéu 15 Nghi dinh nay;

¢) i cung cp cdc san phdm, dich vu lién quan dén bio mét, an ninh
mang, céng nghé théng tin, danh gia tiéu chuin, tr van vé bao vé dir ligu
cd nhan.

2. Té chire cung cip dich vy bao vé dit liéu c4 nhin phai xiy dyng hd so
niing lyc chimg minh kha ning béo vé dir li¢u cd nhén va cung cép cho co quan,
td chire ¢6 nhu ciu sir dung dich vy. Ho so phai thé hién nganh nghé, linh wye
kinh doanh; quy mé, pham vi, kinh nghigm cung cap dich vi; chinh sich cung
cip dich vu; tiéu chudn, trinh 3, nang lwc nhén syu; cdc vin bin, gidy t& minh
chimg c6 lién quan.

3. Cor quan, 16 chire ¢é nhu cu thué dich vy bao vé dir lidu cd nhén tién
hanh xem xét hd so ning lue, giao két hop dong s dung dich vy v théa thudn
xir Iy diY liéu cd nhén véi t6 chirc bao vé dit liéu ca nhan; cong khai théng tin
vé td chire bdo vé dir ligu ¢4 nhin dé cho chi thé dir lidu c4 nhin vi cdc bén
lién quan dugc biét,

4. Co quan, tb chire tiy theo nhu chu co thé dong thii chi dinh nhén sy
béo vé dif liéu cé nhén, b phin bao vé dir liéu ca nhin va thué c nhan, to chirc
cung ¢ip dich vy bao vé dit lidu ¢4 nhén,

5. Can cir vao théa thudn véi co quan, to chire thué dich vy bao vé dit ligu
c4 nhin, t6 chirc cung cip dich vy bao vé dif lidu ¢4 nhin thyre hién cac nhiém
vu ctia bd phin bao vé dir lidu c4 nhin cho co quan, t6 chirc dé.
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6. Té chire cung cdp dich vy bao vé dir liéu cd nhén cé trich nhiém:

a) Thue hién djch vy theo ding pham vi va nhiém vy trong hop déng,
thoa thudn;

b) Khong lgi dung viée cung cép dich vu dé thye hién cdc hanh vi vi pham
phap hudt;

¢) Thue hién xoa, huy dif 118u ca nhin xir ly trong qua trinh cung cﬁp dich
vu sau khi di hoan thanh hop dong va theo quy dinh phap luét.

Chwong I11 ;
HO SO, TRINH TU, THU TUC VE DU LIEU CA NHAN

Diéu 17. Chuyén dir liéu c4 nhin xuyén bién giii

|. Bén kiém sodt dit liéu cd nhin, bén kiém sodt va xir I¥ dir lidu ¢4 nhin,
Bén Xir 1y dif liéu ca nhin va Bén thi ba thyc hién hoat dong chuyén dit ligu
ca nhan xuyén bién gidi trong cdc trudmg hop sau diy:

a) Hoat dong luu trir dit lidu cé nhén c6 sy chuyén giao dit liéu ca nhin
thu thép, luu trir tai Viét Nam dén hé thong méy chi ddt ngodi lanh thé mude
Cong hoa %4 hdi chi nghia Viét Nam hode trén dich vu dién toin ddm méy clia
nha cung cﬁp dich vy & nudc ngoai,

b) Hoat déng chuyén dit liéu cé nhén tir co quan, to chire, cd nhén tir Viét
Nam cho bén nhén 1a t6 chite, i nhan & mude ngoai;

¢) Hoat déng xir I¥ di¥ lidu ¢4 nhin duge thu thip tai Viét Nam va chuyén
dén nén tang & ngoai lanh thd nude Céng hoa xd héi chi nghia Viét Nam dé tiép
tuc xir Iy

2. Co quan chuyén trich bao vé dir lidu cd nhin quyét dinh véu ciu bén
chuyén dif lidu xuyén bién gidi ngimg chuyén dir liéu ¢4 nhan xuyén bién giéi
trong trudmg hop:

a) Khi phét hién di ligu ¢d nhin duge chuyén duge sir dung vao hoat dong
x&m pham qurfw: phong, an ninh quoe gia;

b) Cé hanh vi vi pham cdc quy dinh vé bio vé dir liéu ca nhén c6 thé giy
ton hai d&n quoc phong, an ninh quéc gia.
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3. Céc tnrimg hop khéc ngodi cde tnrémg hop theo quy dinh tai diém a, b, ¢
khoan 6 Diéu 20 Luiit Bio vé& dit liéu ca nhén khing phai thuc hién quy dinh
vé ddnh gid tdc dong chuvén dir lidu cd nhin xuyén bién gidi bao gom:

a) Hoat dong bao chi, truyén théng theo quy dinh cia phép ludt;

b} Viéc chuyén dir lidu cd nhin xuyén bién gidi dd duge céng khai theo
quy dinh cua phap luit;

¢) Trong cac tinh hudng khén cip, thye sir cén thiét phéi cung cép dir liéu
cd nhin xuyén bién giéi dé bao vé tinh mang, sirc khoe vi an toan tai sin cia
cd nhén; dé thye hién nhiém vu, nghia vu theo quy dinh cda phdp ludt;

d) Hoat déng chuyén dir liéu ca nhin xuyén bién gidi dé quan I¥ nhin sy
xuyén bién gidi theo quy tie, quy ché lao déng va thoa ude lao déng tip thé
theo quy dynh cua phap ludt;

d) Viéc cung céap dit liéu ca nhin xuyén bién gi¢i dé ky két hgp dong hofic
thue hién céc thi tuc lién quan dén vin chuyén xuyén bién gidi, hau cin, chuyén
tién, thanh todn, khach san, xin thi thue, xin hoe bong.

biéu 18. Diéu kién, trinh ty, thi tyc, thanh phan ho so dinh gid tic
dijng chuyén dir ligu ci nhin xuyén bién gidi

1. Co quan, to chite, c4 nhén cé hoat dong chuyén dir liéu ca nhéin xuyén
bién gidi theo quy dinh tai khoan 1 Diéu 20 Luit Bao vé dir liéu cd nhén phai

lap hé so dénh gia tdc dong chuyén di lidu cd nhin xuyén bién gidi theo quy
dinh tai Diéu nay.

2. Hé so danh gid tic déng chuyén dir liéu ca nhin xuyén bién gidi bao ghm:
a) Bio cdo dinh gid tic ddng chuyen dif lifu cd nhin xuyén bién gidi theo
Maiu sd 09 tai Phu luc cua Nghi dinh nay;

b) Ban sao hop dong hodc vin ban chuyén giao dir litu ca nhén thé hién
s rang buge, trach nhiém giira cdc t6 chire, ¢d nhin chuyén va nhin dir liéu ca
nhén xuyén bién gidi;

¢) Chinh sach, quy trinh, quy dinh, biéu miu vi cdc tai lidu khéc cé lién
quan ve bao vé dir liéu cd nhén cia co quan, to chite, ca nhéin co hoat dong
chuyén dir ligu ¢4 nhin xuyén bién gioi.
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3. Bao cdo dinh gia tac déng chuyén dir liéu ca nhén xuyén bién gidi bao
gom céc ndi dung;

a) Théng tin va chi tiét lién lac cia bén chuyén dit lidu c4 nhén, bén nhin
dir liéu cd nhin, bén xir Iy dir liéu cd nhén va cdc bén khdc ¢é lién quan dén
hoat dong -:hu}rén dir liéu ca nhan xuyén bién gidi;

b) Chi tiét lién lac clia bé phén, nhin sy bao vé dir lidu ca nhin; t& chire,
c4 nhéin cung cip dich vu bao vé dit liéu ca nhin (néu c6) cia bén chuyén dir
liéu cd nhén, bén nhan dir liéu ¢4 nhan;

¢) Mo ta va lufn gial mye dich l:hu}'éﬂ dir ligu cd nhan xuyén bién gidi,
loai dir liéu cé nhin chuyén xuyén bién gidi, chi tiét cac hoat dgng chuyén va
xi1 1y dir liéu cd nhén xuyén bién giéi va so 6 lubng xir Iy dir liéu cd nhén;

d) Mé t3 va lufin giai vé viée thue hién xin sy dong ¥ cia chi thé dir ligu
ca nhin, chinh sach hru trir, x6a, iy dir ligu ca nhin;

d) Phuong dn bio dim an toan dit liéu cé nhan sau khi chuyén xuyén bién
gicri, cac bién phap bao vé dir liéu ca nhién, tiéu chuin bao vé dif lidu ca nhin
duge dp dung;

€) So db hé thong, md ta tinh ning cia hé thing luu trir, xir 1y dit lidu cd
nhan sau khi tiép nhin dif ligu ca nhian xuyén bién gidi;

g) Quy trinh vé viée bén tiép nhin dir liéu ca nhén xuyén bién giéi chuyén
giao, cung cip dit liéu ca nhéin cho bén thir ba;

h) Két qua ty danh gia tudn thi quy dinh vé bdo vé dir lidu cd nhén cla co
quan, t0 chitc, cd nhin cd hoat déng ::huyén dif liéu ca nhin xuyén bién gidi;

1) Panh gia mirc d bao v§ dir 1igu cd nhan cia bén nhin dir ligu ca nhén;
mire dé anh hirdmg, rii ro cia viée chuyén va xir 1§ dif liéu ¢4 nhin xuyén bién
gidi; hdu qua, thiét hai khéng mong mudn c6 kha ning xdy ra, cdc bién phdp
giam thiéu hodc loai bé nguy co, rii ro dé.

4. Hb so dénh gid tdc dong chuyén dif liéu ¢4 nhin xuyén bién gidi phai
ludn ¢6 sin dé phuc vy hoat dong kiém tra, ddnh gid cia co quan chuyén trach
béo vé dit liéu cd nhén.
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Bén chuyén dif lidu & nhin xuyén bién gidi nép 01 ban chinh ho so day
dii bing phuong thire trire tuyén hodc truc tiép hodc qua dich vu buu chinh ve
cor quan chuyén trich béo vé dir liéu ¢4 nhin kém theo Miu s6 01a/01b tai Phy
luc cita Nghj dinh nay trong thii han 60 ngay ké tir ngay tién hanh chuyén dir
liu cd nhin xuyén bién gidi.

5. Cor quan chuyén trich bao vé dif liéu cd nhin dinh gia va tra két qua
déi véi Ho so danh gia tde ding chuyén dir liéu ca nhén xuyén bién gioi dat
véu cdu hodc khong dat yéu ciu trong thixi han 15 ngay.

6. Cor quan chuyén trich bao vé dir ligu ca nhén dinh gid, yéu cau bén
chuyén di¥ liéu cé nhin xuyén bién gidi hoan thién Hb so dénh gid téc dong
chuyén dit liéu ca nhén xuyén bién gidi trong théi han 30 ngay d6i véi trudimg
hop hd so chua di}r di va ding quy dinh. Trudnmg hop bén chu}rén dir ligu ca
nhéin khong thyc hién hoan thién hé so theo diing quy dinh, co quan chuyén
trach bio vé dit liéu c4 nhin xem xét dp dung céc quy djnh vé xir phat vi pham
hanh chinh trong linh vue bao vé dir ligu ca nhén,

7. Bén chuyén dit lidu cd nhan xuyén bién giéi cdp nhit, bé sung Hé so
dénh gid tic déng chuyén dir lidu ca nhin xuyén bién gidi theo quy dinh cia
Piéu 20 Nghi dinh nay.

Piéu 19, Didu kién, trinh ty, thi tyc, thanh phiin ho so danh gid tic
ding xir Iy dir liéu ca nhin

|, Bén kiém soat dit lidu c4 nhin, bén kiém sodt va xir Iy dir lidu cd nhén,
bén xir Iy dir li¢u cd nhan 1ap va h,:u‘ ginzr Hb so danh gid tic dong xir Iy dix ligu
cd nhin ciia minh ké tir thixi diém bat dau xir 1y dir liéu cd nhén.

2. Hb so danh gia tde déng xit 1y dir 1idu cé nhin cta bén kiém soét dif
lidu ¢4 nhin, bén kiém sodt va xir Iy dir liéu ca nhin, bén xir 1y dit lidu cd
nhén bao pdm:

a) Bdo cdo ddnh gid tdc dong xir 1y dir liéu cd nhén theo Méu s6 10 tai Phy
Iyc cioa Nghi dinh nay;

b) Bin sao hop dong hoge thoa thuin vé vige xir Iy dif ligu cd nhén, thé
hién su rang bude, trach nhiém giira céc to chirc, cd nhin trong hoat dong xir ly
dit liéu cd nhén;
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¢} Chinh sédch, quy trinh, quy dinh, biéu méu va cdc tai lidu khic cd lién
quan vé bdo vé dif lifu c4 nhén cia bén kiém soét dit lidu cé nhin, bén kiém
soat va xir Iy dit liéu ca nhin, bén xir Iy dit liéu ca nhén.

3. Bdo céo danh gid tic dong x(r 1y dir liéu cd nhin bao gém céc ndi dung:

a) Thong tin va chi tiet ligén lac cia bén kiém soat dir lidu cé nhén, bén
kiém sodt va xir IV dir liéu e nhin, bén xir 1y dit lidu cd nhin, bén thir ba;

b) Chi tiét lién lac ciia bd phin, nhén sir bao vé di¥ ligu cd nhan; th chife,
¢4 nhin cung cdp dich vu bao v& dir lidu cd nhin (néu cd) cla bén kifém sodt dir
liéu cé nhén, bén kiém sodt va xir ly dif ligu cd nhén, bén xir Iy di lidu cd nhin,
bén thit ba;

c) Mo ta va ludn giai muc dich xir Iv dir lidu ca nhan, loai dir ligu ca
nhin xir 1y, chi tiét cdc hoat déng xit Iy dit liéu ca nhén va so db lubng dit
liéu ca nhén;

d) Mé ta va lufin giai vé viéc thyuc hién xin sy déng ¥ cia chu thé di liéu
ca nhén, chinh sach luu trir, xda, hiy dir ligu ca nhén;

d) Phuong dn bao dim an todn dir ligu ¢4 nhdn, cdc bién phdp bao v§ dir
lidu cé nhén, so d6 thiét ké hé théng, tidu chudn bao vé dir liéu ci nhin duge
ap dung;

e) Két qua danh gid tudn thi quy dinh vé bdo vé dir liéu cd nhin;

g) Panh gia mirc dé anh hudng, rii ro ctia hoat dong xi 1y dir liéu ca nhan;
hiu qua, thiét hai khéng mong muoén co kha ning xay ra, cic bién phap giam
thiéu hodc loai bé nguy co, mii ro do.

4. Ho so dénh gid tde ddng xir 1¥ dir lidu cd nhén phai ludn cé sin dé phyc
vu hoat dong kiém tra, danh gia cia Co quan chuyén trich bio vé dir lidu ca
nhén va nép 01 ban chinh bing phueng thire true tuyén hodc tryre tiép hojic qua
dich vy biru chinh vé co quan chuyén trich bao vé dir liéu ca nhin kém theo
Mau s 02a/02b tai Phu lyc cia Nghi dinh nay trong thoi han 60 ngiy ké tir
ngay tién hanh xir 1¥ dir liéu c4 nhin,

5. Co quan chuyén trach bao vé dir liéu e nhin dnh gia va tra két qua
d6i vai Ho so danh gid tac dong xir 1y dir liéu cé nhin dat véu ciu hodc khong
dat véu cdu trong thoi han 15 ngay.
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6. Co quan chuyén trach bao vé dir liéu cd nhiin dinh gia, véu céu bén
kiém sodt dit lidu cd nhin, bén kiém sodt va xir 1y dit lidu cd nhin, bén xir 1y dir
liéu c4 nhéin hoan thién Ho so dénh gia téc dong xir ly dir ligu ca nhéan trong
thiri han 30 ngay doi voi truomg hop ho so chua ddy di va ding quy dinh.
Trirémg hop bén kiém sodt dir liéu cd nhén, bén kiém sodt va xir Iy dif lidu cd
nhén, bén xir 1y dit liéu ca nhin khéng thue hién hoan thién hé so theo ding
quy dinh, co quan chuyén trich bao vé dit liéu ca nhin xem xét dp dung céc
quy dinh v& x1t phat vi pham hanh chinh trong linh vire bao vé dit liéu c4 nhén.

7. Bén kiém sodt dit lidu cd nhén, bén kiém sodt va xir 1y dit liéu cd nhin,
bén xir Iy dir liéu cd nhén cip nhét, bo sung Ho so dénh gid tie déng xir 1y dir
lidu ¢4 nhén theo quy dinh cia Bifu 20 Nghj dinh nay.

Di¢u 20. Cip nhiit ho so danh gia tic dong xir Iy dif liéu cd nhin vi
hd so danh gif tic djng chuyén dir li¢u ci nhin xuyén bién gidi

|. Hé so chuyén dit liéu c4 nhin xuyén bién gidi va ]'I%}'S-l:l danh gia tac
dong xir Iy dir ligu ca nhan dugc cap nhat dinh ky 06 thang ké tir lan dau nop
ho so trong cic truong hop sauw:

a) Khi phat sinh muc dich -;hu:,*én dir liéu cd nhin mdi, myc dich x1r ly dir
li¢u ca nhan mdai;

b) Khi phét sinh ho@ic thay ddi bén kiém sodt dit liéu cd nhén, bén kiém
04t va xir 1y dir lidu cd nhén, bén x Iy dit lifu c4 nhén, bén thir ba.

2. Cée trudmg hop thay doi cdn cdp nhit ngay trong thai han 10 ngdy
bao gom:

) Khi co quan, 16 chirc, don vi dugc td chirc lai, chim dirt hoat déng, giai
thé, pha sén theo quy dinh cua phap lut;

b) Khi o su thay ddi thong tin vé td chirc, ca nhin cung cép dich vy bao
v¢ dir li¢u ca nhién;

¢) Khi phit sinh hodic thay d6i nganh, n ghe dich vy kinh doanh lién quan
dén xir 1y dir liéu c4 nhén di ding ky trong hé so ddnh gid tac d:fmg xir Iy dir
lidu ¢d nhan, hé so dénh gid tic ding thu}ren dir liéu ca nhin xuyén bién gidi.

3. Viéc céip nhit hEr so danh gid tc dong xir Iy dir ligu cd nhén va hé so
danh g'ui tdc ding chu} én dir liéu ca nhin xuyén bién gidi dwoc thue hién theo
Mau s6 03a/03b tai Phy luc cia Nghj dinh niy, ndp béng phuong thire trye
tuyén hodic trye tigp hodc qua dich vu buu chinh vé co quan chuyén trach béo
v dit ligu ca nhdn,
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Piéu 21. Dich vu xir Iy dir liéu ¢4 nhén

1. Djch vy cung r:ap va viin hanh h§ théng, ph:m mém ty dng dé thay mat
bén kiém sodt, bén kiém sodt va xir 1y tién hanh xir I¥ dit liéu cd nhén,

2. Dich vy chém diém, xép hang, danh gid mirc do tin nhiém cua chu thé
dir liéu ca nhin.

3. I_T:*i-:h Vi) thu thép, xir Iy dir ligu ca nhan tryuc tu_vén tir trang web, img
dung, phan mém va mang xa hl.

4. Dich vu thu thap, xir ly di¥ li¢u ca nhdn qua tran% weh, img dung, phin
mém chim soc sie khoe, theo dbi sire khoe, dich vy v té.

5. Dijch vu thu thip, xir ly dir lidu cd nhin qua img dung, phiin mém gido
duc 6 yéu td giam sat nhu diém danh, ghi hinh, chdm diém hanh vi, nhén dién
cam xuc.

6. Dich vu phén tich va khai thac dir liéu ca nhén, gim: sir dung che cing
cu phén tich dé tim kiém théng tin, xu huéng va méu tir dit lidu cd nhin; dp
dung céc phuong phdp khai thic dir lig¢u dé trich xuét gia tri tir dir liéu ca nhén,
dir dodn hanh vi ngudi diing hodce tdi wu héa djch wy.

7. Dich vy mé héa dif lidu cd nhén trong qud trinh truyén tai va luu tri.

8. Djch vy xr Iy dir ligu ca nhén tu dong dua trén cong nghé dir ligu lém,
tri tué nhén tao, chudi khéi, vii try ao.

9. Dich vy nén tang ‘mg dyng cung cép dif liéu vi trf ¢d nhén,

Picu 22. Piéu kién cia td chire kinh doanh dich va xir Iy dir ligu
cia nhén

1. La té chire, doanh nghiép duge thanh 1ap va hoat déng theo phap lujt
Viét Nam, dép (mg cdc didu kién quy dinh tai Biéu nay.

2. Piéu kién vé nhén su:

a) Ngudi dimg ddu phy trich chuyén mén vé xir Iy dit lidu cd nhén cia to
chire 1a cong din Viét Nam, thuong tri tai Viét Nam;

b} Cé dbi ngil quan 1y, didu hanh dap img dugc yéu ciu chuyén mén xir
Iy di¥ liéu cd nhin;

©) Cé téi thiéu 03 nhan sy du diéu kién ning lye theo quy dinh tgi khoan
2 Biéu 13 Nghi dinh nay.
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3. Cé ha thng, hé thong trang thiét bi, co s vit chit va céng nghé phi hop
v dich vy xir Iy dif liéu ca nhén.

4. Co ket qua dat yéu ciu dbi v h:’i’r sor danh gia tdc dong xor Iy dir ligu ca
nhén va ho so dinh gia tic dong ;}huyén di¥ li¢u ca nhin xuyén bién gidi trong
trrdmg hop cd chuyen dif liéu cd nhin xuyén bién gidi.

Diéu 23, Trich nhiém ciia td chire kinh doanh djch vy xir Iy diF lig¢u
¢ nhén

1, Tudn thi diy d0 ede quy dinh phép ludt vé bio vé dir liéu cd nhin;
trach nhiém, nghia vy ciia bén kiém sodt va xir 1y dit lidu c4 nhén, bén xir 1§
dir liéu cd nhén.

2, Xiy dyng khung quan trj rii ro vé bao vé dit liu ca nhin phi hgp véi
dich vy cung cép.

3. Thye hién ddnh gig hién trang tuén thi va mire dé tin nhiém vé bao vé
dir liéu c4 nhén dinh ki 01 nam/lan.

4. Ap dung tiéu chuén, quy chuén lién quan dén an ninh dir ligu, bao vé
dit liéu ¢4 nhin, an ninh mang,

5. Xy dung quy dinh vé trich nhiém va quyén han cia to chirc trong xir
Iy dir liéu c4 nhén.

6. Bao dim xir ly dir liéu ca nhan ding muc dich, gidi han viéc thu thip,
chuyén giao, luu trir phii hgp vi theo quy dinh phap ludt; ngin chin truy cip,
thu thip, st dung, tiét 16 trai phép hofic cdc rii ro tuong ty trong hoat déng xir
1y dir liéu cd nhan,

7. Truémg hop 1a bén xir 1 dir li¢u ca nhén, t6 chitc yéu cau bén kiém soat
dit lidu c4 nhin xin sy dong ¥ cda chi thé dir lidu theo guy dinh trrée khi cung
chp dich vy, bao dam chi thé dir ligu ci nhan duge biét vé loai dit ligu cd nhin
xir 1y, mye dich xir Iy vé t6 chirc cung cap dich vy xir Iy dir liéu cé nhén.

8. Té chirc kinh doanh dich vu xir Iy dit liéu cd nhén thyc hign viéc

xdc thye danh tinh td chirc theo quy dinh phdp luit vé dinh danh vi xde
thye dién .

Piéu 24. Thim quyén ciip, cip lai, cip dbi, thu hdi Gidy chimg nhjn
dii diéu kién kinh doanh dich vu xir Iy dir liéu cd nhin

1. Bd Céng an céip, cap lai, cap doi, thu hoi Gidy chimg nhin di diéu kién
cung cfp dich vu xit Iy dir liéu cd nhéan.
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2. B¢ truomg B¢ Cong an giao trach nhi¢m cho co quan chuyén trich bao
v¢ dif li¢u cd nhin Lhur: hién wé:c clip, cdp lai, cap doi, thu héi Gidy chimg nhin
dii didu kién cung cép dich vu xir Iy dit lidu c4 nhéin theo quy dinh.

Pitu 25. Ho so, trinh tw, thi tue vé viée cip Chirng nhin di diéu kign
kinh doanh dijch vy xir Iy dir liéu ¢4 nhén

. Ho so dé nghj cip Chimg nhin da diéu kién kinh doanh dich vu xir Iy
dix liéu c4 nhén, ghm:

a) Don dé nghj cp Chimg nhin di diéu kién kinh doanh dich vu xir ly dit
lidu c4 nhin theo Miu sb 04 tai Phu luc ciia Nghi dinh nay;

b) Bén sao Gidy chimg nhiin ding ky doanh nghiép;

¢) Viin ban chi dinh bd phin bdo vé dir liéu cd nhin hodc hop d%mg siT
dyng djch vy bao vé dir liéu ci nhén theo quy dinh;

d) Dé dn dé nghi cdp Gidy chimg nhin di digu kién kinh doanh dich vu
xir Iy dir liéu cé nhén;

d) Bang cép va cdc gidy to chimg minh khéc ciia nhin sy quy dinh tai diém
¢ khodn 2 Biéu 22 Nghj dinh nay;

¢) T chire khong phii ndp pidy t&r quy dinh tai diém b khoan nay trong
trudmg hop cor quan nha nude khai thée duge trén co s&r dir lidu.

2. Dé an dé nghj cap Giay chimg nhan di diéu kién kinh doanh dich vy xir
1y dir liéu ¢4 nhéin bao gbm céc ndi dung;

a) Sy can thiét, muc tiéy;

b) Néi dung, linh vize dé nghj phé duyét;

¢} Nganh nghé, linh virc kinh doanh, phirong dn kinh doanh;
d) Quy mé hoat dong xir Iy dir liéu cé nhén dy kién;

d) Khung quan trj rii ro vé bao vé dif lieu ca nhan;

¢) K& hoach ddnh gia hién trang tudn thi va mite d6 tin nhiém vé bao vé
dir liéu ca nhén dinh ki;
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g) Vigc ap dung tiéu chudn, quy chudn lién quan dén an ninh dir liéu, bao
vé dif liéu cé nhén;

h) Phuremg dn sit dung dich vu vé dinh danh va xéc thye dién ti;
i) Trach nhiém va quyen han cua to chire trong xir Iy dir liéu cd nhén;
k) Nhin sy du diéu kién theo quy dinh.

3. Té chitc ndp 01 bé ho so dé nghi cip Gify chimg nhin di didu kién
kinh doanh dich vu xir 1y dir ligu ca nhén bing phuong thirc tryc tuyén hodc
trure tiép hodc qua dich vu buru chinh vé co quan chuyén trich bao vé dir li¢u ca
nhén.

Co quan chuyén trach bao vé dir liéu ¢4 nhén dénh gia ho so d2 nghj cap
Gidy chimg nhan di diéu kién kinh doanh dich vy xa 1y dit lidu cd nhan dat yéu
céu hodc khong dat véu cdu trong thoi han 10 ngay. Trudmg hop ho so chua
day du va ding quy dinh, co quan chuyén trach bao vé dit lidu ca nhin thong
bdo bing viin bin cho td chire d& nghj bé sung, hoan thién hé so trong théi han
15 ngay va néu ro ly do.

4. Trong thiri han 30 ngay ké tir ngay nhin diy du hé so hep 18, co quan
chuyén trach bao vé dir liéu cé nhin tham dinh, xem xét, quyét dinh cip Gidy
chimg nhén du diéu kién kinh doanh dich vu xir Iv dir li¢u ca nhin theo Miu s
05 tai Phu lue cia Nghi dinh nay. Gidy chimg nhin di didu kién cung cip dich
vu xir 1y dir lidu cd nhin 13 ban gidy, ban dién tur, ban gidy duge cép trong
truomg hop ndp hé so true tiép hode qua dich vu buu chinh hodc theo yéu ciu
khi ndp ho so tryc tuyén qua cong dich vy céng. Tririmg heop khéng cip, co
quan chuyén tréich bdo vé dir liéu cd nhén théng bdo bing van ban cho td chire
va néu ro ly do.

Piéu 26. Ho so, trinh tu, thi tuc vé viée ciip lai, cip déi Gidy chimg
nhin da diu kién kinh doanh dich vu xir I¥ dir liéu c4 nhin

1. Cép lai khi bj mét, bj hong ban gidy Gidy chimg nhén du diéu kién kinh
doanh djch vy xir ly dir liéu ca nhan.

a) Trudmg hop t6 chire c6 nhu cdu cip lai ban gidy thi gin don dé nghi
theo Mau 56 05 tai Phu lue cia Nghi dinh nay bing phwong thire trire tu;,rén
hodc trire tiép hodic qua dich vu buu chinh vé eo quan chuyén trich bao vé
dir liéu ca nhén.
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b) Trong thii han 05 ngay lam viéc ké tir ngay nhin duge don dé nghi
theo quy djnh, co quan chuyén trach bao vé dir ligu ca nhin xem xet, t:ip lai
Giﬁ}r chimg nhan da diéu kigén kinh doanh djch vy xir Iy dir ligu ¢4 nhan; truong
hop khéng céip phii ¢6 théng béo bing vin bin néu rd Iy do.

2, Céip d6i khi bj sai théng tin holic thay déi ni dung Gidy chimg nhén da
didu kién kinh doanh djch vy xt Iy dit liéu ca nhén,

a) Hd so gdm: Don dé nghi theo Miu s 06 tai Phy lyc cha Nghj djnh nay;
Gidy té, tai ligu chimg minh ndi dung sai théng tin, thay doi ndi dung théng tin
trén Gxﬁy chimg nhin 43 duge cip.

b) Té chire ndp 01 b hb so néu I:rErn bing phwong thire trye tuyén hofic
tryc tiép hofic qua djch vy buu chinh vé co quan chuyén trach bao vé dir liéu cd
nhin. Trong thoi han 05 ngay lam viée ké tir n,gfi}' nhin di hé so quy dinh La1
diém a khoan nay, co quan chuyén trach bao vé dif lidu c4 nhén xem xét, quyét
dinh cip doi Chimg nhan du diéu kién kinh doanh dich vy xir Iy dit liéu cd nhén;
truimg hop khéng cép phai cd théng bdo bing vin bin néu rd 1y do.

Pitu 27. Thu hdi Gidy chirng nhiin di diéu kién kinh doanh dich vu
xir I¥ dir liéu cd nhén

1. Thu héi Gidy chimng nhin da didu kién kinh doanh dich vy xir 1y dit
ligu ca nhan trong cac trudmg hgp sau:

~ a) Khi khéng bao dam mét trong cac diéu kign tai khoin 1, khoin 2

Biéu 26 Nghj dinh nay;

b) Khéng kinh doanh djch vy tir 12 thang trér lén;

c) Bi giai thé hojc pha san theo quy dinh ctia phép ludt;

d) Khéng khic phuc vi pham vé bao v dir lifu cd nhén, an toan Lhung tin,
an ninh mang, an ninh dit liéu theo yéu céu cla co quan nhé nuée cé thim quyen,

d) Chi dong dé nghj xin dinh chi hodic chim dint hoat dong.

2. Co quan chuyén trach bao vé dir liéu ca nhén guyét dinh viée thu hoi
Giay chimg nhin du diéu kién kinh doanh dich vy xir Iy dit liéu cd nhén theo
Miu 56 07 tai Phy lyc cia Nghj djnh nay.

3. Té chite kinh doanh dich vu xir l¥ dit li¢u ca nhén co trach nhigm ngp
lai Gidy chitng nhin da dwge cip cho Co quan chuyén trich béo v¢ dir ligu cd
nhén trong thai han 05 ngéy 1am viée ké tir khi nhin duge quyét dinh thu hai.
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4. Co quan chuyén trach bao v& dir liéu ca nhin khi ban hianh Quyét dinh
viée thu hdi Gidy chimg nhin di diéu kién kinh doanh dich vu xir ly dir ligu
cd nhin v thong bdo trén Cdng thing tin qude gia vé bio vé dir lidu cd nhén,

Dieu 28. Nii dung thing bio vi pham quy dinh vé bao vé dir liéu
ca nhin

1. Ni dung théng bdo vi pham quy dinh v& béo vé dit liéu cd nhin, gom:

a) Mo ta tinh ch.'i_t cua viée vi pham quy dinh bao vé dir li¢u cd nhin, bao
g_f:m: théi gian, dja diém, hanh vi, t6 chirc, cd nhan, cac loai dir lig¢u ca nhén va
s0 Iwgng dir liéu lién quan;

b) Chi tiet lién lac cua bg phéan, nhin sy bao v§ dir ligu ca nhin hodc 1o
chire, cé nhén cung cdp dich vy bao vé dir liéu cd nhén;

¢) Mo ta cac hiu qua, thiét hai co thé Xay ra cua vige vi pham quy dinh
bao vé dir lidu cd nhén;

d) M6 ta bién phap duge dua ra dé gidi quyét, gidm thiéu tic hai cia hanh
vi vi pham quy dinh bao vé dit ligu ca nhén.

2. Bén kiem sodt di¥ liéu ca nhén, bén kiém soat va xir Iy dif liéu cé nhén,
bén xir Iy bén thir ba giri théng bao vi pham quy djnh vé dit liéu cd nhin dén co
quan chuyén trich bao vé dir liéu cd nhén hofic qua Cong thong tin quic gia vé
bédo vé dit lidu i nhin theo Mau s 08 tai Phy luc cia Nghij dinh nay.

Ili_éu 29. Théng béo vi pham d6i véi dif lidu vi tri cd nhén va div ligu
sinh tric hoe

. Khi xdy ra sy ¢6 vi pham dir ligu cé nhin lién quan dén dit ligu vj tri
hodc dir ligu sinh trfic hoc, bén kiém sodt dir 1iéu cd nhin hodc bén kiém sodt
va xir I di¥ liéu c4 nhén ¢6 trich nhiém:

a) Théng béo cho chii thé dit liéu bj dnh huémg trong thdi han khdng qué
72 gior ke tir thoi diém phét hién vi pham;

b) Béo cdo cho co quan nhi nirdic ¢ thim quyén theo quy dinh tai Diéu 28
MNghi dinh nay;

_ ) Ghi nhgn, luu trir va cip nhit hé ser vi pham phue vy cong téc thanh tra,
kiém tra va xir ly, To chuc phai luu hé so vi pham trong thoi gian 161 thiéu 5
ndm ké tir ngay khdc phuc xong sur ch,

2. Théng béo cho chii thé dir liéu theo diém a khoan | Piéu nay phai bao
gém toi thicu cac ndi dung sau:
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a) Théni diém va hinh thire phéat hién vi pham;
b) Loai dif liéu bi anh huéng (vi tri, sinh triic hoc hodc ca hai);

¢) Mirc dd nghiém trong va cde rili ro cé thé xdy ra doi véi quyén va loi
ich hgp phép cta chd the dir lidu;

d) Bién phép da, dang va s& duoe thie hién dé khic phuc sy o6 va giam
thidu thit hai;

d) Huéng din chi thé dit liéu thye hign cdc bign phip phong ngira, ngin
chin tiép theo;

e) Thong tin lién hé cia b phén, nhén sir bao v¢ dir li¢u ca nhan hojic td
chirc, ca nhin cung cip dich vy béo vé dir liéu cd nhén; bd phin tiép nhin, xir
Iy sur e di lidu ¢4 nhan tai td chic.

3. Trudmg hop td chirc, ¢4 nhin khong thé thong bdo cho tat ca chi the dit
liéu ca nhan bj anh hudmg trong thiri han néu tai khoan 1 Pieu niy vi Iy do ky
thudt hodic khan ¢ép, phai thue hién:

a) Thing bao cong khai bing phurong tién dién tir chinh thire cia td chire
qua trang théng tin dién tir, (mg dung;

b) Giri théng bao cho chu thé dit liéu ¢4 nhén lién quan ngay khi diéu kién
k¥ thuit cho phép.

4. Trutmg hop to chire, cd nhin khéng thyc hién théng bdo ding han hojic
b tinh tri hodin, né trdnh nghia vy thing bdo s& bj xem xét xir Iy vi pham theo
quy dinh cia phap luét.

Chuwong IV )
THUC THI CONG TAC BAO VE DU LIEU CA NHAN

Pic¢u 30. Trich nhiém thye hién hgp tac quic té vé bio vé dir ligu
ca nhin

1. Cor quan chuyén trich vé bao v dir ligu cé nhin ¢4 trach nhiém giap
B& Céng an thire hién hop tie quoc té vé bao vé dir liéu cd nhin.

~2.B§, co quan ngang b§, co quan thude Chinh phi thue hién hop tie quée
te v& bao v§ dir liéu ca nhén doi vi cac nganh, linh vye thuge pham vi quan Iy
theo quy dinh eda phap ludt va chire nang, nhiém vy duge giao.

3. Uy ban nhén dén cdp tinh thyc hién hgp tic quoc té vé bao vé dir ligu
cd nhin theo quy dinh cta phap ludt va chirc ning, nhiém vu duge giao.
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Piéu 31. Kiém tra hoat djng bio vé dir liéu ed nhin

1. Kiém tra hoat déng bao vé dir li¢u cd nhan duge tién hanh thudmg xuyén,
dit xuit, trong trudmg hop sau diy:

a) Khi ¢6 ciin cir nghi vin vé hanh vi vi pham phép ludt vé bao vé dif ligu
ca nhan;

b) Khi cé chi dao ctia co quan, nguwin cd thim guyén quén 1y nha nudc vé
bao vé dit liéu ca nhén;

¢) Thyee hién edng tac quan |y nha nude theo quy dinh cta phap lujt.
2. Déi tugng kiém tra hoat dong bao vé dit lidu cé nhin bao gom:

a) Cor quan, t6 chirc, ca nhin ¢ hoat dong xir 1y dif lidu cd nhén;

b} T chire, c4 nhan kinh doanh djch vy xir Iy di liéu ca nhén;

¢) Cor quan, to chire, ca nhin phai thyre hién hoat dong danh gid tac dong
xir 1Y dit liéu cd nhin va ddnh pid tic déng chuyén dir lifu ca nhin xuyén
bién gidi;

d) Co quan, td chire, ¢4 nhén 6 lién quan dén cac vy, viéc vi pham quy
dinh vié bao vé dit lidu cd nhén.

3. Noi dung kiém tra cbng tac bao vé dir lidu ca nhan:

a) Hién trang tudn thi cong thc bao vé dir ligu ca nhén;

b) Hoat déng dinh gid tic déng xir ly dit liu c4 nhan va dénh gia tac djng
chuyén dir ligu cd nhin xuyén bién gidi;

¢} Hoat ding kinh doanh djch vy xir ly dir liéu cd nhin,

4, Co quan chuyén tréch bao vé dir ligu cd nhin ban hinh quyét dinh kiém
tra v théng béo cho déi tugng kiém tra quy dinh tai khoan 2 Piéu nay trudc
15 ngay vé théi gian, ndi dung va thanh ph:"m doan kiém tra, Truwimg hop kiém
tra d6t xudt dé kip thii xac minh, phéat hién, ngén chin hanh vi vi pham phap

ludt vé bao vé dit liéu cd nhiin, co quan chuyén trach béo vé dir liéu ca nhan cé
quyén tién hanh kiém tra ngay ma khong cin théng béo trude.
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5. Pdi tuong kiem tra phi chudn bi diy i cée ndi dung kiém tra phi hop
theo quy djnh tai khoan 3 Pidu néy va theo yéu cau cu thé tai quyét dinh kiém
tra do co quan chuyén trach vé bio vé dir liéu cd nhin ban hinh.

Diu 32. Nghién ciru, phat trién ede giai phap bio vé dir lidu ei nhin

 Co quan, to chire, doanh nghiép va cd nhin tham gia nghién ciru, phat
trién, img dung cdc giai phap bao vé dit liéu cd nhén, bao gom:

1. Xay dung hé thong phdn mém, trang thiét bi bao vé dit liéu ca nhan;

2. Phuong phép thim dinh phin mém, trang thiét bi bdo vé dit lidu c4 nhén
dat chuﬁn;

3. Phuong phép kiém tra phin cimg, phin mém dugc cung cip thue hién
dung chirc ning;

4, Ghi nhén va quan 1y sur tin thil quy dinh vé bao vé dir liéuc4 nhén;
5. Giai quyét nguy co 16, mét dir liéu cd nhén;

6. Sang kién k¥ thuit ning cao nhin thire, k§ ning vé bao vé dir liéu
ca nhan;

7. Xir Iy dir liéu cé nhin phyc vy cdng tic thong ké, khoa hoc;

8. Gii phap cho chii thé dir ligu ca nhén kiém sodt dir liéu ca nhin coa
minh, cung cip va chia s¢ dir igu theo cor che tiét 1§ ¢o chon loe, img dyng cong
nghé cao, cong nghé chién luge phit hgp véi céc tidu chudn, quy chuin quéc té;

9. Tiéu chudn bao vé dir lidu ca nhan;
10. Céc giai phap béo vé dif liéu cd nhin khic phil hop vdi quy dinh phép ludt.
Diéu 33. Nji dung quan I¥ nha nwée vé bio vé dir lifu ¢4 nhin

1. Ban hanh theo thim quvén hodc trinh cor quan nha nude ¢ tham quyén
ban hanh vén ban quy pham phap ludt vé bao vé dir ligu ca nhéin; to chirc thure
hién phap luit vé bao vé dir liéu cé nhén.

2. Xdy dyng va 16 chire thye hién chién luge, chinh sich, dé 4n, dy 4n,
chuong trinh, ké hoach vé bao vé dir hiéu ca nhan.

3. Huong _dﬁn co quan, to chirc, cd nhin v& bién phdp, quy trinh, tiéu
chuin, quy chuin bao vé dir ligu c4 nhin theo quy dinh cta phap ludrt.

4. Tuyén tru;.ién, gi4o duc phap luit vé bao vé dir liéu cd nhin; truyén
théng, phd bién kién thire, k¥ ning bao vé dit liéu ca nhén.
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5. Xay dymg, dao tao, boi dudmg, phét trién ngudn nhin lye vé bao vé dir
liéu ¢4 nhan.

6. Thanh tra, kiém tra, khen thuong, giai quyét khiéu nai, t6 cdo va xir Iy
vi pham phép ludt vé bao vé dir liéu ca nhin theo quy dinh cia phap luét.

7. Thong ké, thang tin, bdo cdo vé tinh hinh béo v¢ dir ligu cd nhén vi
vige thire hign phap ludt vé bao vg dir lidu ¢4 nhin cho co quan nha nude co
tham quyén.

8. T4 chirc so két, tong l:-et nghién ciru khoa hoc veé 'I:rﬁn vé dir liéu ca

nhén; nghién cl, Utng dung tién bd khoa hoc va cong nghé vé bao vé dir liéu
ca nhéan.

9. Hop téc qube 1é vé bao vé dir lidu ca nhin.
Picu 34, Trach nhiém cia Bj Cong an

‘1. Giap Chinh phu thﬂng nhit thire hién quéan ly nha nudc vé bao vé dir
lidu cd nhén.

2. Chu tri xiy dung, ban hanh hodc trinh co guan nha nudée cuﬁmmquy&nban
hanh va hudémg dan thl hanh viin ban quy pham phép luit hudng dén thye hién cac
quy dinh phdp luat vé& bao vé dir ligu cd nhén,

3. Hudng dén, trién khai hoat dgng bao vé dit lidu ci nhin, bio vE quyen
cia chi thé dir liéu trude cde hinh vi vi pham quy dinh cia phap ludt vé bao vé
dir liéu ca nhan,

4. Chi tri, phdi hop véi Bo Khoa hoc va Cong nghé xdy dung tiéu
chudn, quy chudn k:.r thudt bacr vé dit lidu cd nhin; quy chudn k¥ thudt khir
nhin dang dir liéu ca nhén, dn danh dir 1iéu ca nhéin duge ban hinh va ap
dung tai Viét Nam.

5. Xdy dung, quén 1y, véin hanh Céng théng tin qudc gia veé bao vé dit ligu
ca nhan.
6. Trién khai tuyén truyén, pho bién, gido dyc phép ludt va huéng dén, boi

dudmg kién thire, k¥ ning vie bao vé dir lidu ca nhéin cho luc lugng bao vé dir
lidu ¢ nhén.

7. Dénh gid, so két, tong két két qua cong tic bao vé dit li¢u cd nhin coa
co quan, 1o chire, c4 nhin c6 lién quan.

g Thur: déy nghién ciru khoa hoe vé hau vé dir liéu ca nhan; nghten cin,
img dung tien bd khoa hoc vi cong nghé vé bao vé dir liéu ca nhin dé ddi moi
trong linh vire bao vé dix liéu cd nhan,
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9. Trién khai cdc hoat ddng hep tac qudc té vé bdo vé dir liéu cd nhin.
Diéu 35. Trich nhi¢m ciia B§ Quoc phang

1. Phéi hop véi Bd Céng an, cdc co quan, td chirc co lién quan bb tri luc
lwgmg, phuong tién dé bao vé dit liéu cd nhén, phat hién, ngin chiin cdc hanh vi
vi pham quy dijnh vé bao vé dir liéu ca nhin thude pham vi quén ly.

2. Trong pham vi chirc ning, nhiém vu dugc giao, chi tri, phoi hop véi
B Céng an thye hién ddinh gid két qua cong tic bio vé dir liéu ca nhin dbi vai
cac co quan, té chirc, ca nhén thude pham vi quén 1y; thiic diy dp dung céc bién
phap bdo v¢ dif liéu cd nhin; nghién ciu, img dung cac cong nghé bao mat tién
tién trong xir Iy vé bao vé dir liéu ¢4 nhin phyc vy hoat déng quoc phong; thuc
hién hop tdc qudc té vé bio vé dit liéu cd nhin thude pham vi quan |y theo quy
dinh cia phéap luit.

3. Té chirc tuyén truyén, pho bién, gido duc phap lujt va kien thirc, k¥
ning bao vé dir liéu ¢ nhan cho si quan, quin nhin chuyén nghiép, can bg,
cong chire, vién chire thude pham vi quén ly.

4. Thanh tra, kiém tra, giam sat, xir Iy vi pham quy dinh vé bio vé dir liéu
ci ﬂhdﬂ ddi véi cée co guan, 10 chirc, cd nhin thudc pham vi guan l}f cua Bo
Qude phong theo quy dinh phap luit va chirc nang, nhiém vy duge giao.

Picu 36, Trich nhiém ciia B Khoa hoe vi Cong nghé

1. Phéi hop véi B Cong an trong xay dung tiéu chudn, quy chudn k¥ thudt
bao vé dir ligu ca nhin; quy chuan k§ thuiit khir nhan dang dit ligu ¢d nhén, in
danh dir ligu cd nhén duge ban hanh va ap dung tai Viét Nam.

2. Phéi hop véi Bo Cong an va cdc co quan cé lién quan trong vige nghién
clru, phét trién, lam chi, tmg dyng cdc bién phap bao vé dir liéu ca nhén dp
dung céc cong nghé tién tién, cong nghé cao, cong nghé chién lroe, hinh thinh
cde gidgi phdp, sin phim, dich vy bao vé dir ligu c4 nhin trong qua trinh phat
trien chinh phi 56, kinh té s6, xa héi s0 théng qua cdc chuong trinh khoa hoe
va cong nghe.

Pi¢u 37. Trich nhi¢m cua bg, co quan ngang b, cor quan thuje
Chinh phu

1. Thye hién quén Iy nha muede vé bao vé dir lidu cd nhin d6i véi cde nganh,
linh vire thude pham vi quan Iy theo quy dinh cua phép ludt.
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2. Xdy dyng v trién khai cdc néi dung, nhiém vu bao vé dit liéu cd nhén
tai Nghi dinh nay.

3. Bo sung cée quy dinh bao vé dir liéu ca nhén trong xdy dimg, trién khai
cic nhiém vy cia cac b, nganh.

4, B6 tri nhdn sy va b phin bao vé dir li¢u ca nhan tai cac don vj thuje
pham vi quan ly; bao dam dép img ning lyc, phi hop vai vi tri viéc lam va yéu
cdu chuyén mén vé bao vé dir liéu cd nhin theo quy dinh cta phap luit.

5. B6 tri kinh phi phyc vy hoat dgng bdo vé dir liéu ca nhin theo phén cdp
quan ly ngan sach hién hanh,

6. T chirc tuyén truyén, phd bién phap ludt, bdi duimg chuyén mén, ki
ning cho can bg, cong chire, vién chire va cac don vi thuge pham vi quan |y vé
bao vé dir lidu ca nhin.

7. Phoi hop vai Bo Cang an trong cing téc thanh tra, kiém tra, giam sat, xir
I vi pham quy dinh v& bio vé dit liéu cd nhéin thude pham vi quén 1y.

8. Phéi hop véi Bé Cong an, B Khoa hoe va Cong nghé trong viée xiy
dumg hudmg din v trién khai 4p dung céc tiu chudn, quy chudn kv thudt vé bao
vé dir liéu cd nhén cho céc don vi, t6 chire, cd nhin thude pham vi quan ly.

Di¢u 38, Trich nhiém cia Uy ban nhén diin cic tinh, thinh phd true
thudc trung wong

1. Thure hién quan 1y nha nude d6i véi bao vé dit lidu ¢ nhin dbi véi cde
nganh, linh vyc quan Iy theo quy dinh cua phap ludt vé bao vé dit lifu ¢4 nhin.

2. Trién khai céc quy dinh vé bao vé dir liéu cd nhin tgi Nghj dinh nay.

3. BO tri nhin sy va bd phan bao vé dir lidu cd nhin tai cde don vi thude
pham vi quan 1y; bao dam dap tmg didu kién ning lyc, phi hop véi vj tri viée
lam v& véu ciu chuyén mdn vé bao vé dir liéu ca nhin theo quy dinh cia
phép luat.

4. B8 tri kinh phi phye vy hoat dong bao vé dir liéu cd nhan theo phin cdp
quan Iy ngin sach hién hanh.
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5. Té chirc tuyén truyén, phé bién phap luit va kién thirc, k¥ ning bao vé
dir liéu cé nhin cho can bd, céng chire, vién chirc, ngudi din va doanh nghiép
trén dia ban,

6. Té chire béi dudng niing cao niing lyc cho ddi ngili lam cong tac bao vé
dir liéu c4 nhén tai céc cdp hanh chinh; long ghép ndi dung bao vé dit liéu ca
nhin trong cdc chuong trinh cai céch hanh chinh va chuyén dbi so.

7. Xiy dung hé théng thing ké, tong hop va bdo cdo dinh ky vé tinh hinh
bao vé dif liéu ca nhén tai dja phuong gii co quan chuyén trach bao vé dir liéu
¢ nhéan theo quy dinh.

Piéu 39. Co quan chuyén trich bio vé dir ligu ¢4 nhin va Cong thong
tin quie gia vé bao v§ dir li¢u ca nhin

I. Co quan chuyén trdch bao v§ dir liu ca nhan la don vi trge thude B
Céng an, cd trach nhiém gitp B trudmg B Cong an thye hign chire ning quan
I¥ nha nude vé bao vé dif lidu cd nhin.

2, Cong thang tin quéc gia vé bao vé dir liéu cd nhén 1a noi cung cip thong
tin tuyén truyen chu truong, duong 161, chinh séch ctia Pang, phap luét cia Nha
nudre vit bao vé dit lidu ¢4 nhin; hé tro hudng diin, niing cao nhin thire, ki ning
béo vé dit liéu ¢d nhin cho co quan, td chire, ca nhén; tiép nhén va xt 1y phan
anh, kién nghj tir co quan, td chire, ci nhin c6 lién quan; thyre hign hoat ding
khic theo quy dinh cia phép luit vé bao vé dir lidu cd nhin.

Di¢u 40. Kinh phi bio dim hoat djng bio vé dir lifu ci nhin

1. Kinh phi thye hién bao vé dir liéu cd nhén bao gom ngén sach nha nudc;
ting hé ciia co' quan, 6 chire, ca nhén trong va ngodi nude; ngudn thu tir hoat
dong cung cﬁp dich vu bao vé dit liéu ca nhén; vién trg quf.‘-c té va céc ng.uﬁn thu
hop phip khic.

2. Kinh phi bao vé dir li¢u ¢a nhan cua co quan nha nudc do ngén sach
nha nude bao dam, duge bé tri trong dur todn ngfin sdch nha nude hing nim.
Vige quan Iy, sir dung kinh phi tir ngén sich nha nuwde duge thyre hign theo quy
dinh ciia phap ludt vé ngén séch nha nude.

3. Kinh phi bao vé dir liéu cé nhin cia t6 chic, doanh nghiép do cdc th
chire, doanh nghidp tu bé tri vé thue hién theo quy dinh.
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Chwrong V
TO CHUC THU'C HIEN

Diéu 41. Quy dinh vé viée dp dyng khodn 2, khodin 3 ciia Diéu 38
Ludit Bdo vé dir liéu ca nhéin

1. Doanh nghigp nho, doanh nghi¢p khéi nghiép duge qqun Iva chon thuc
hién hode khéng thye hién quy dinh tai Diéu 21, Diéu 22 va khoan 2 Diéu 33
cua Lujt Béo vé dir liéu cd nhén trong thi gian 05 ndm ké tir ngdy Ludt Bio
v§ dir ligu cd nhin cd hiéu lye thi hanh, trir doanh nghiép nhcr doanh ngth,’p
khéi nghiép kinh doanh djch vy xir 1§ dit li¢u cé nhén, tryc tigp xir |y dir liéu ca
nhén nhay cim hoje xir ly dir ligu cé nhan ké tir thoi didm cé quy md dat tir
100 ngh’ln chii thé dir liéu c4 nhin tré& 1én dua trén két qua tich Iy tong lugng
dir ligu ca nhan da xir ly.

2. H iunh doanh, doanh nghigp sidu nhé khéng phai thuce hién quy dinh
tai Biéu 21 Piéu 22 va khodn 2 Didu 33 cia Luédt Bao vé dir liéu cd nhin, trir
hé kinh doanh, doanh nghiép siéu nhé kinh doanh dich vu xir 1y dit liéu cd nhiin,
Lrire tiép xir v di¥ liéu c4 nhan nhay cam hnac i I}r dir liéu cd nhén ké tir thei
diém c6 quy md dat tir 100 nghln chi thé di lidu cd nhén tré 1én dua trén két
qua tich liy tdng luemg dif liéu c4 nhén da xi ly.

Diéu 42. Higu lyc va trich nhiém thi hanh
1. Nghi dinh nay ¢é hiéu lue thi hanh tir ngay 01 théng 01 nim 2026,

2. Nghij dinh s6 13/2023/NB-CP ngay 17 thang 4 nim 2023 cia Chinh
phii v¢ bao vé dit liéu cd nhin hét hiéu lyc ké tir ngay Nghi dinh nay c6 hiéu
lwe thi hanh.

3. Sira doi khoan 2 Diéu 16 cia Nghj dinh s6 165/2025/ND-CP ngay 30
théang 6 nam 2025 ciia Chinh phi quy djnh chi tiét mét s6 diéu va bién phép thi
hanh Ludt Dir liéu nhar sau:

“2. Viée bao vé dir liéu cot 16i, dir liéu quan trong la dit liéu ca nhan thyuc
hién theo quy dinh cia Ludt Bao vé dir liéu ¢4 nhan va vin ban quy dinh chi
tiét thi hanh.

Truémg hop chuyén, xir Iy dir liéu ¢t 151, dir ligu quan trong xuyén bién
gur.fl: la dix Inéu ¢4 nhéin, chia quan dir Iu?:u cot 1ai, dir lidu quan trong thure hién
hé so danh gla tac dgn g xir Iy dif liéu ca nhén, dinh gla tic dqmg chuyén dix liéu
cd nhan xuyén bién gidi theo quy djnh cta phap ludt vé bao vé dir liéu ca nhan;
khéng phai thue hién ddnh gia nii ro, danh gia tic dong chuyén, xi ly dit liéu
xuvén bién gidi theo quy dinh cia Nghj dinh nay.”

4. Bd Cong an chju trach nhiém hudéng din, kiém tra, don doc viée thyc
hig¢n Nghj dinh nay.
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5. B¢ truéng cac b, Thi trudmg co quan ngang b, co quan thude Chinh
pht, Chi tich Uy ban nhén din cac tinh, thanh phé trie thude trung wong va cic
cof quan, t6 chire, ca nhin co lién quan chju trich nhiém thi hanh Nghi dinh nay.

Noi nhgm:
- Ban Bi thu Trung womg Péng:

- Thi tedmg, cic Phd Tha tudmg Chinh phi;
- Ciac b, co quan ngang bé, co quan thuje Chinh pha;

- Vin phong Trung wong vi cic Ban cia Péang;

- Vi phing Tong Bi thr;

- Vin phang Chwi tich miréc;

- Hii domg Dén toe vi cae Uy ban edn Quie hii:

- Vin phong Qudc héi;

- Tha én nhin dan 1di cao;

- Vién kiém sdt nhin déin 101 cao;

- Kitm todn nha nude;

- Uy ban Trung uong Mit trin T6 quic Vigt Nam;

- Cir quan frung womg ciia cic 16 chire chinh tr - xa béi;

- VPCP: BTCN, céc PCN, Trg 1§ TTg, TGD Céng TTDT.
cie Yy, Cue, don vi tnre thude, Cang bao;
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